Le rôle des régulateurs en matière de protection du consommateur, de qualité de service et de cybersécurité dans l’environnement NGN. 
Exposé de Ahmed Khaouja de l’ANRT (Maroc) au colloque GSR de Dubaï 2007.  
Les réseaux de télécommunications  traditionnels  sont entrain de migrer vers les réseaux dits NGN basés sur une technologie tout IP et sur la signalisation dite SIP. Cette évolution, qui s’inscrit dans un environnement utilisant les systèmes d’information à grande échelle pour gérer et offrir des services électroniques et où plusieurs entreprises et organisations optent de plus en plus pour la mise en réseau de leurs systèmes d’information, pourrait avoir des impacts tant sur l’organisation des principaux acteurs du marché en matière de flux économiques que sur les instances de réglementation en imposant de nouveaux axes de régulation qui auraient de même un rôle important pour le développement de ces réseaux.
Ainsi, la présente contribution a pour objectif de partager l’avis de l’Agence Nationale de la Réglementation des Télécommunications du Maroc sur le rôle que devraient jouer les régulateurs afin d’assurer une attention particulière aux aspects liés à la protection du consommateur, à la qualité de service et à  la cybersécurité. Mais avant d’aborder ces trois points il y a lieu de souligner les quelques enjeux liés aux réseaux NGN : en effet la migration vers les réseaux NGN exige un regard attentif sur quelques points importants tant sur le plan technique, sur le plan économique et sur le plan réglementaire. 

Sur le plan technique, on doit porter un regard sur l’interconnexion, la gestion de la qualité de service, la gestion de la sécurité et la numérotation. 
Sur le plan économique, la migration vers les NGN se réalise à un moment où on assiste à l’apparition de nouveaux modèles économiques des acteurs concernés à cause de  la baisse des prix, de l’accélération de la concurrence, de l’émergence de nouveaux acteurs innovants, de la convergence voix-données, de l’intégration fixe-mobile et du développement du multimédia. 
Sur le plan réglementaire, les NGN vont impacter fondamentalement  la régulation à moyen terme. En particulier pour la régulation de l’interconnexion, de l’accès des différents acteurs à la boucle locale haut débit, de la numérotation, des exigences de qualités de service et des exigences de sécurité qui doivent être adaptés pour tenir compte des configurations des réseaux NGN. 

Les NGN dans le contexte marocain

Le secteur de télécommunication au Maroc peut être caractérisé par les points suivants :

· Le démarrage effectif de la concurrence dans le secteur fixe des télécommunications,

· Le lancement des premières offres relatives aux services mobiles dits de troisième génération à l’instar de l’UMTS,

· L’apparition d’offres innovantes concernant l’Internet.

Tous ces facteurs contribueront à stimuler la demande et partant, à dynamiser un marché qui n’a d’ailleurs jamais cessé de progresser depuis son ouverture en 1999. Aujourd’hui le taux global de pénétration de la téléphonie au Maroc frôlera probablement les 70% à fin 2007.
Ainsi, le taux de pénétration du mobile poursuivra sa croissance. Quant au segment fixe qui a stagné pendant les cinq dernières années, il connaîtra une croissance importante sous l’effet notamment, des nouvelles offres de l’opérateur Wana Corporate qui a opté pour des technologies NGN pour son réseau fixe. 

Pour accompagner l’émergence des NGN dans le contexte Marocain, des chantiers réglementaires ont été identifiés : 

Parmi ces chantiers la qualité de service, qui constitue un point critique que tous les acteurs doivent assurer dans leur réseau NGN en utilisant les mécanismes de qualité de service adéquats. Il est prévu de mettre en place une procédure d’information de l’ANRT permettant un suivi de l’état des réseaux à ce sujet.
De même pour la sécurisation des réseaux, il est prévu de mettre en place une procédure d’information de l’ANRT.
Concernant la numérotation, il est prévu pour le moment de rester dans le cadre du plan de numérotation national. La tranche prévue pour les services VoIP (088) répond aux besoins actuels. Une évolution pourrait s’avérer nécessaire. La localisation de l’appelant dans le cadre des NGN est nécessaire pour notamment les appels d’urgence. La flexibilité des techniques NGN peut perturber la capacité des réseaux à localiser correctement les appelants. A l’heure actuelle, il n’y a que des techniques propriétaires implémentées par les opérateurs ou les constructeurs pour l’assurer.
1- le rôle des régulateurs en matière de protection du consommateur

La protection du consommateur s’inscrit naturellement au centre des préoccupations des régulateurs. En particulier, dans un contexte NGN, les aspects suivants sont à considérer :

· L’interopérabilité des réseaux et de services 
Un aspect de plus en plus difficile à gérer dans un  contexte multi réseaux et multi opérateurs et avec l’apparition de terminaux sophistiqués commandés par logiciel permettant aux opérateurs de fournir des offres de services personnalisées sur leurs réseaux. Aussi, le périmètre d’action du régulateur à cet égard se trouve t-il de plus en plus réduit et la responsabilité incombe davantage aux opérateurs devant absolument rendre publiques les spécifications propres de leurs interfaces usagers. 

· L’identification, la localisation et l’accès aux services d’urgence

La localisation de l’appelant dans le cadre des NGN est nécessaire pour notamment les appels d’urgence. Néanmoins, la flexibilité des réseaux NGN tout IP peut perturber la capacité des réseaux à localiser correctement les appelants. Ainsi, le régulateur devra imposer aux opérateurs d’implémenter aussitôt que la technologie le permette, les mécanismes et les techniques appropriés assurant la localisation des abonnés. 

Le routage fiable des appels d’urgence vers le bon centre de traitement est une obligation réglementaire indépendamment de la technologie et de la nature des réseaux. Néanmoins, de par leurs caractéristiques techniques intrinsèques, les réseaux NGN tout IP agissent directement sur la permanence du service téléphonique qui n’est plus garanti du fait que le terminal de l’abonné n’est pas télé-alimenté. De ce fait, une double action peut être préconisée par les régulateurs en veillant à ce que le consommateur soit préalablement informé par le biais du contrat d’abonnement et en imposant aux opérateurs de prévoir des alimentations de secours notamment dans le cadre du dégroupage.

2- le rôle des régulateurs en matière de qualité de service 

Sur la base du principe de neutralité technologique, les obligations de qualité de service fournie s’appliquent aux NGN au même titre qu’aux réseaux traditionnels. D’autant plus que l’évolution technologique permet la fourniture d’une qualité de service pratiquement équivalente. Toutefois, Il serait possible d’assouplir les contraintes de qualité pour certains services fournis sur les NGN tout IP sous réserve de garantir la transparence et à la visibilité aux abonnés par des critères de différenciation tels que la numérotation ou la tarification.

D’autre part, des problèmes de qualité de service peuvent surgir lors du processus d’interconnexion auquel cas les mêmes exigences doivent être maintenues par le biais notamment des mécanismes implémentés par les différents acteurs conformément au cadre contractuel. 

Le suivi du respect des obligations de qualité de service peut être assuré par la mise en place, de procédures d’information régulières sur l’implémentation des mécanismes appropriés dans les réseaux NGN ainsi que par des enquêtes périodiques.

3- le rôle des régulateurs en matière de cybersécurité

On peut définir « la cybersécurité » : comme un processus, et non une solution,  qui englobe l’ensemble des moyens mis en place, en amont ou en aval, pour lutter contre les délits volontaires comme les intrusions ou involontaires comme les failles pouvant toucher les systèmes d’information et les réseaux. Les solutions envisagées par exemple en amont, sont l’adoption par voie législative de textes ou la création d’organe de cybersécurité. Les solutions en aval, tournent généralement autour de l’installation des  techniques de filtrage et de sécurité comme les firewall, la diffusion des chartes d’utilisation et l’élaboration des programmes d’éducation et de sensibilisation pour améliorer les comportements des usagers face aux risques potentiels.

Par sa nature publique et accessible, Internet est de plus en plus vulnérable à diverses attaques relativement faciles à implémenter. Il est difficile de cerner les conséquences globales des différentes attaques à distance. Les dégâts potentiels qu’on peut rencontrer lors d’une cyberattaque justifient la mise en œuvre  d’une véritable politique de cybersécurité.

Tout le monde est concerné par la cybersécurité, les pouvoirs publics, les entreprises et les individus. Il n’y a pas de solutions toutes faites pour protégé l’ensemble des systèmes et réseaux télécoms. La sécurité totale n’existe pas.  Il y a  lieu  plutôt de prendre des mesures dissuasives au niveau national  et de décider au niveau de chaque entreprise et pour chaque activité, des priorités dans la lutte contre les risques potentiels en tenant compte des moyens budgétaires  dont on dispose.

